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IT-Sicherheit: Européische Firewallhersteller immer gefragter — weil sie den US-Behorden keine Hintertiirchen offen lassen missen

Firewalls ,,ohne Hintertlr"
kommen aus Europa

VDI nachrichten, New York, 5. 5. 06, pek -

Der Firewall-Markt ist heiB3
umkampft. Fihrend sind
US-Firmen wie Cisco, Netscreen/
Juniper oder Checkpoint. Doch
»Sicherheit ohne Hinterttiren”
kénnen nur Nicht-US-Anbieter
versprechen. Denn europdische
Firewall-Hersteller brauchen
den US-Behdérden weder ein
Schlupfloch im Code offen zu
lassen, noch ihnen ihre
Verschlisselungsalgorithmen
auszuhédndigen.

uropdischer Lokalpatriotismus
ist selten. Doch wenn Herstel-
ler, Anwender und Kunden von
einer europdischen Firewall-
Losung sprechen, ist das ein Qualitéts-
merkmal. Gemeint ist damit nédmlich,
dass der Hersteller den amerikani-
schen Behorden nicht verpflichtet ist —
zum Beispiel dazu, ,Hintertiiren“ im
Code offen zu lassen oder seine Ver-
schliisselungsalgorithmen bei US-
amerikanischen Behorden zu hinterle-
gen. Das bedeutet im Ernstfall, dass Big
Brother ihre Daten mitlesen konnte,
wenn das im nationalen Interesse ist,
etwa um Terroristen abzuwehren.
Clavister, ein schwedischer Herstel-
ler von Security Gateways, der seit eini-
gen Jahren zumindest auf dem
Heimatmarkt mit rund 30 %

Gegeniiber US-Anbietern haben europdische Firewall-Hersteller einen groBen Vorteil: Sie brauchen den US-Behérden
weder ein Schlupfloch im Code offen zu lassen, noch ihnen ihre Verschlisselungsalgorithmen auszuhéndigen. Fur die Kunden bedeutet
das die Gewissheit, dass ihre Firewall ,,ohne werksmaBig eingebaute Hintertlr” arbeitet. Foto: Mauritius

einem EPROM (Erasable Programma-
ble Read Only Memory) schreiben
kann.“

Schlieflich macht den Kunden wohl
auch die Lizenzierung Freude: Dierich-
tet sich ndamlich nicht, wie meistens
tiblich, nach der Zahl der angeschlosse-

Erweiterungen werden unter anderem
nach der Zahl der implementierbaren
Regeln bepreist. Die Preise fiir die Sys-
teme beginnen bei 9500 € und reichen
bis etwa 45 000 €.

Die Clavister-Security-Gateways
werden in vier Serien angeboten, von
denen die kleinste (SG50)
Zweigstellen adressiert. SG3100

Anteil fithrend ist, verspricht
seinen Anwendern dagegen Si-
cherheit ohne Liicken. Daran
mag es liegen, dass sich die Pro-
dukte des Unternehmens in-
zwischen auch in einigen ande-
ren europdischen Lindern gut
verkaufen, zum Beispiel in Ita-
lien, den Niederlanden oder
Frankreich.

Aber es gibt noch weitere
Griinde fiir den Erfolg: Clavister
ist schnell. Die Security-Gate-
ways erreichen Durchsédtze um
die 4 Gbit/s und werden dabei
auch in einschlédgigen Tests im-
mer wieder Speed-Konige. Das
liegt am ultrakompakten, selbst
geschriebenen Betriebssystem.
Insgesamt ist es nur 1,5 MByte
groR. Dafiir fehlen unnotige
Treiber,  Software-Zwischen-
schichten und Zusatzapplika-
tionen wie Viren- und Con-
tentscanner.

Ralf Diisselmann, tech-
nischer Leiter des Distributors Tworex
Trade, der hier zu Lande die Clavister-
Produkte vermarktet, meint dazu: ,Das
Ziel war, den Kernel-Code unter
900 kByte zu halten, damit man ihn in

ANZEIGE

nen Clients, sondern danach, wie viele
aktive VPN-Tunnel ein Kunde maximal
aufbauen will und nach dem Daten-
transfervolumen. Auflerdem gibt es die
Basis-Managementsoftware kostenlos,

richtet sich an die Zentralen
mittlerer Unternehmen, SG4200
an die von grofen Firmen und
SG4400 schlieBlich eignet sich
vor allem fiir Provider. Zu jeder
Serie gibt es drei bis vier unter-
schiedliche Softwaremodelle,
wobei die Software schrittweise
erweitert wird.

Einen Nachteil haben die Lo-
sungen allerdings: Sie zwingen
den Anwender, in Zusatzgerédte
oder -software zu investieren,
wenn er sich komplett schiitzen
will. Das erhoht den Manage-
mentaufwand und damit die
Gesamtkosten und  wider-
spricht dem Trend, moglichst
viele Applikationen in einer Box
zu konsolidieren.

Clavister wurde 1997 gegriin-
det. ,Einige Clavister-Entwick-
ler hatten ein Stiick Security-
Software geschrieben, das auf
HP- oder Dell-Servern laufen
sollte. Dann kam die Anforde-

rung der Kunden, die Hardware mit-
zuliefern®, erklart der deutsche Ge-
schiftsfithrer Marcus Henschel. 80 Mit-
arbeiter hat die Firma mit Zentrale im
schwedischen Ornskoldsvik heute, da-

von sind allein 60 Entwickler. Das zeigt,
dass der Schwerpunkt derzeit nicht auf
Marketing und Sales liegt, sondern auf
Technologie. CEO Peter Johansson
griindete die Firma, die sich in privaten
Héinden befindet, und leitet sie noch
heute. Der Vorstandsvorsitzende, Kris-
ter Skalberg, bringt 20 Jahre Erfahrung
aus der Telekom-Industrie mit, was die
Affinitdt zur ISP-Kundschaft erklart.

In Deutschland ist die Firma erst seit
einem Jahr aktiv und beschiftigt acht
Mitarbeiter. Geschiftsfithrer Marcus
Henschel sieht als Zielgruppe fiir seine
Produkte Firmen aller Grofenordnun-
gen, besonders aber auch Internet-Ser-
viceprovider, die ihren Kunden Sicher-
heit im Paket bieten wollen. Neben
dem Direktvertrieb betreibt der Her-
steller auch OEM-Zusammenarbeit,
zum Beispiel mit Switch-Herstellern.
So setzt D-Link auf OEM-Security-Soft-
ware von Clavister. ,Wir suchen weitere
OEMs*“, betont Henschel.

Der Zwang, weitere Systeme ein-
zusetzen, scheint die Clavister-Kunden
nicht anzufechten. Bernd Peter, Ge-
schiftsfiihrer von EDV-Partner, einem
Systemhaus in Leonberg, berichtet:
»Unsere Grofkunden kaufen sdmtlich
nach, wenn sie einmal Clavister ge-
nutzt haben.“ Und Thomas Hruby, Ge-
schiftsfiihrer von Sysob IT, Distributor
von Clavister, meint: ,Der Hersteller
hitte das Potenzial fiir einen zweistelli-
gen Marktanteil. Der Absatz wichst,
obwohl kaum Marketing betrieben
wird allein aufgrund der Testergebnis-
se.” ARIANE RUDIGER
@ www.clavister.de



